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　　摘　要 :　在 4G全 IP无线网络环境中 ,提供无缝隙的移动性支持是严峻的挑战之一.移动性管理协议可以在协

议栈的不同层 (如链路层、网络层、传输层及应用层)进行实现 ,无论是在哪一层实现 ,都有其优缺点.从结构上看 ,网络

层是最适当的层 ,但它需要修改协议栈 ;而应用层上的移动性管理协议由于对低层特性是透明的 ,似乎是一个很好的

选择 ,但它会引入较大的时延.因此 ,一个真正开放的、适应性强的、高效的移动管理方案是下一代无线系统亟待解决

的问题.
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Abstract : 　Providing seamless mobility support is one of the most challenging problems towards the system integration of fourth

generation (4G) all2IP wireless networks. Mobility management protocols can be operated in different layer ( such as link layer ,net2
work layer ,transport layer and application layer) . Each of them comes with its own advantages and disadvantages according to the

characteristics of its layer of operation. Architecturally ,the network layer is the ”right layer”,but the protocol stack needs to be modi2
fied. Because of the transparency to the lower layer characteristics , application2layer mobility management protocol seems a good

choice ,but it introduces larger latency. Therefore ,a real open ,accommodative but still efficient mobility management solution is called

for by the next2generation wireless system.
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1　引言

　　第四代移动通信系统将是一个集成的网络环境 ,包含不

同的无线接入技术和系统 ,如数字广播、无线 LAN、GSM、IMT2
2000、有线连接及新的空中接口等 ,形成一个开放无线结构平

台 [1 ] ,这样无论用户是在办公室、家里、高速公路或机场 ,只要

无线接入网存在 ,用户终端就能无缝隙地接入到本地高速无

线接入系统. 4G网络的目标是取代目前核心网的多样性 ,并

用一个基于 IPv6的全球统一的核心网标准.不同的接入系统

通过基于 IP的核心网进行互连 ,它们之间相互补充 ,能够提

供终端用户无缝隙的服务. 4G网络的一个显著特征就是提供

一个全 IP的结构 ,可随时随地连接到 Internet.移动终端要么

配备多种空中接口 ,要么是一个基于软件无线电的空中接口 ,

以便使用一种或多种无线接入网接入到覆盖的网络 ,并进行

不同网络间的切换.

按照用户的移动范围 ,切换可分为三类 :

Ó小区间切换(微移动性) :同一子网内不同基站间的移动.

Ó子网间切换 (宏移动性) :同一域内不同子网间的移动.

Ó域间切换 (全球移动性) :在不同域间的移动.

移动性管理由位置管理和切换管理两部分组成.当移动

用户进行呼叫或分组传输时 ,位置管理确保网络能够发现其

当前附接点.如果移动终端在移动过程中改变其接入到网络

的附接点 ,切换管理应保证网络能够维持用户的连接.

移动性管理协议可以在不同的层进行实现 ,如网络

层 [2～8 ]、传输层 [9～11 ]和应用层 [12～15 ] .无论是在哪一层实现 ,都

有其优缺点 [16 ] .从结构上看 ,网络层最适于为传输和应用提

供移动性 ,但存在入口滤波 ( Ingress filtering)及移动代理不易

配置等问题 ;传输层保证了端到端连接 ,但需要修改核心网的

传输层 ,这就意味着固定主机为了要跟移动终端通信 ,也要安

装传输所需的协议软件.同时 ,传输层协议也是针对具体的传

输层 ,如面向 TCP的协议只适于基于 TCP的应用 ,对 UDP的

业务和基于实时传输协议的应用就不能提供移动性.绝大多

数网络层和传输层机制都必须对移动主机的内核进行修改 ,

而应用层移动管理方案克服了这个问题 ,而且它也是端到端

的.但它在处理协议消息时会引入的较大时延 ,这对实时业务

传输是非常不利的 ,而且它还需要在低层有支持检测网络变

化的能力.

2　网络层移动性管理协议

　　在 Internet 中 ,主机只用 IP地址唯一标识.因此 ,当一个

网络级移动性协议运行在一个基于 TCPΠIP的网络中时 ,上层

就不必操心由于主机移动而导致的 IP地址的改变.虽然网络
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层移动的概念是从移动 IP[2 ]建议开始的 ,但现在已经出现了

很多不同的网络层移动性协议 ,如 HAWAII[3 ]、CIP[4 ]、HMIP[5 ]、

TeleMIP[6 ]、EMA[7 ]、IDMP[17 ,18 ]等.每个协议都针对某些参数提

高性能 ,基于它们的运行范围 ,这些协议大体上分为微移动性

和宏移动性两类 ,微移动性协议工作在一个域内 ,而宏移动性

协议跨域工作.

IETF提出的移动 IP协议是支持 IP网络中宏移动性的一

个标准 ,它有两个版本 ,即移动 IPv4和移动 IPv6.移动 IPv4协

议是为移动节点提供一个近期的解决方案 ,它对静止的对应

节点或路由器不需要协议升级.在 MIPv4中 ,有三个功能实

体 :移动节点 (MN)、本地代理 (HA)和外地代理 (FA) . MN用一

个其本地网的永久 IP地址 (也称为本地地址)进行配置 ,所有

送给该MN的分组都传送给该地址. HA是 MN本地网中的一

个路由器 ,它负责监测 MN的当前位置. FA是外地网中的一

个路由器 ,MN通过它得到一个新的临时地址 ,然后与 HA进

行注册. HA和 FA都称为移动代理.

移动 IPv4的工作过程如下 :当MN移动到一个网络时 ,它

监听移动代理发出的广播信号.如果网络前缀改变了 ,MN就

意识到自己移动到了一个新的网络中 ,并尝试获取一个新的

临时地址.该临时地址可以通过自动配置机制 (如 DHCP)获

取 ,也可以是 FA的地址.前者称为配置转交地址 (CCOA ,Co2
located Care2Of2Address) ,后者称为外地代理转交地址 (FACOA ,

Foreign Agent Care2Of Address) .如果MN得到的是 CCOA ,MN就

用该地址作为源地址 ,通过与 HA进行注册请求和注册响应

的交换 ,完成与 HA的注册过程.如果得到的是 FACOA ,MN就

不能使用本地地址进

行注册 ,而是通过 FA

将注册请求中继给

HA ,一旦注册完成 ,HA

就截获送给 MN 的分

组 ,使用 IP2in2IP 封装

将这些分组通过隧道

送给该 FACOA.对应的

FA 对这些分组解封

装 ,然后再送给MN ,如图 1所示.

相比MIPv4而言 ,MIPv6体现了较大的技术优势 :

ÓIPv6有大量的 IP地址资源 ,消除了 IPv4中地址匮乏的

问题 ;

Ó不需要 FA.在MIPv6中 ,移动节点通过利用增强的 IPv6

的特征 (如地址自配置和邻居发现等)进行地址配置 ,

也不再需要 DHCP ;

Ó集成了路由优化协议 ,避免了 MIPv4中的三角路由问

题 ;

Ó解决了路由器中入口滤波 (ingress filtering)的问题.

由于移动 IP协议是为宏移动性和相对移动较慢的移动主

机设计的 ,它会导致切换过程中的中断以及由于频繁切换带来

的大量的信令开销.当 HA与移动节点相距较远时 ,完成一次

更新所带来的时延也会较大.移动 IP路由优化 [19]提供了对微

移动性的支持 ,在这个提议中 ,上一个 FA (而不是 HA)将分组

转发给当前的 FA.但由于移动主机在不同的基站间移动时 ,其

CoA每次都要改变 ,这样给 HA和对应通信主机的通知仍是不

可避免的.因此 ,对微小区或微微小区系统 ,由于移动主机改变

其附接点 (服务基站)很频繁 ,HA的更新就成为快切换的瓶颈.

另外 ,移动 IP还缺乏寻呼机制 ,这样对空闲用户和通信用户就

不能有效区别 ,空闲用户必须与通信用户产生相同的信令业

务 ,当用户数较多时 ,就会带来大量的信令开销.

由于移动 IP不适于蜂窝网环境 ,也不适于 LAN或 PAN

网络环境 ,因此需要和其他协议相互补充来进行快切换的移

动管理.目前已经提出了多种微移动性协议对MIP进行补充 ,

来提供更快和更平滑的切换. HAWAII[3 ]、蜂窝 IP[4 ]、TeleMIP[6 ]

及 EMA[7 ]是几个有代表性的协议.这些协议利用用户移动的

位置 ,将切换或位置更新操作限制在移动节点附近.本地切换

可进行本地管理 ,对 HA和对应节点是透明的 ,同时宏移动性

可通过移动 IP管理 ,这样就可大大减少切换时延和 Internet

中的负载.

在移动 IP的基础上开发微移动性协议 ,最有代表性的是

分层移动 IP[5 ] .无缝隙切换需要一个机制来确保当 MN移动

时能够迅速建立一个新的路径 ,并将旧的路径迅速删去 ,这样

由于MN的移动所带来的分组丢失和传输时延就降到最小.

当终端移动时 ,通常需要保持并更新每个终端的位置信息.而

且 ,这些协议的可扩充性都受到了限制.有些协议 (如带路由

优化扩展的移动 IP、带隧道管理的分层移动 IP等)是通过引

入分层结构 ,并将域内移动性与域间移动性单独处理来解决

切换时延问题 ,但这些协议都不能很好的解决位置管理问题.

与移动 IP的微移动性协议相比 ,蜂窝 IP和 HAWAII不但

包括切换解决方案 ,还包括带寻呼能力的位置管理 ,因此它们

更适合于蜂窝网 ,CIP和 HAWAII都是分布式微移动性管理方

案 ,当移动用户改变其附接点时 ,其 IP地址并不改变.而且 ,

蜂窝 IP和 HAWAII都可与 MIP进行集成以支持宏移动性管

理.

对任何一个微移动性管理方案 ,都需要一些类似于蜂窝

网的信令 (如注册、位置更新及寻呼等) ,另外 ,对实时业务还

需要有高效的切换机制来确保分组传输中有较小的时延和丢

包率.绝大多数协议都需要管理用户移动性的网络节点以分

层的方式进行连接 ,其中一些 (如 CIP、HAWAII、HMIP等)甚至

需要一个树状的分层结构.将分组到移动节点所需的信息就

分布于这些网络节点中 ,这个分层结构的根部支持移动 IP以

进行宏移动性的管理 ,而枝叶部分主要管理微移动性.

微移动性协议广义上可分为分层隧道、特定主机转发及

增强的移动路由三类 ,其中增强的移动路由协议是为移动 Ad

Hoc网 (MANET)设计的 ,其路由器和主机都是移动的 ,因此不

存在任何固定结构 ,这里不做讨论.

211　分层隧道

分层隧道方案是移动 IP的扩展 ,其特征是树状结构的

FA.从 HA发出的封装后的业务传送给根 FA ,根 FA进行解封

装 ,并根据MN当前附接点进行再封装 ,传送给适当的子 FA ,

如图 2所示.当MN在这个树状结构中从一个分支移动到另

一个分支时 ,就要在其共同的节点处进行位置更新 (如图中当
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移动节点从 A点移动到 B点时 ,就在 C点进行位置更新) ,这

样就保证了业务能够正确路由.当移动主机在不同的接入点

移动时 ,位置更新就在树状结构的最优点进行处理 ,并将业务

路由到新的接入点.由于绝大多数位置更新是在本地接入网

中进行的 ,因此信令负载和传输时延都大大减少.在 [ 20 ]中 ,

作者提出了一个动态的移动管理策略 ,即对不同的用户动态

建立不同的分层 ,信令负载平均分布于整个网络.

使用分层隧道的微移动性协议包括分层移动 IP[5 ]及

TeleMIP[6 ] .

表 1　IP微移动性协议的一些特征

协议 切换类型 L2触发切换 切换发起 涉及到的节点 更新手段 寻呼 隧道

CIP 半软 &硬切换 支持 移动主机 所有 CIP节点 数据分组 支持 不支持

HAWAII 转发 &非转发方案 支持 移动主机 所有路由器 信令消息 支持 不支持

HMIP 层内 &层间切换 不支持 移动主机 FA 信令消息 支持 支持

EMA AR和BR间的切换 支持 移动主机 所有路由器 数据分组 不支持 支持

TeleMIP FA和 GFA间的切换 不支持 移动主机 所有路由器 信令消息 不支持 支持

212　特定主机转发

这类微移动性协议 (如 HAWAII[3 ]、蜂窝 IP[4 ]等)使用路由

更新方法 ,可以避免在每个 FA处由于解封装和再封装所引

入的开销.在这些协议中 ,基于主机的转发 (而不是传统的基

于网络 ID路由)用于将分组路由到 MN的当前附接点.转发

数据库分布于不同的分层连接的网络节点中.这些方案通常

会用信令来更新特定主机转发表 ,信令消息触发 IP路由表中

特定主机转发入口的产生或消除.为了对分组进行转发 ,这类

协议通常需要使用一个配置转交地址.

附接到本地网的移动节点或者使用网关 (拓扑上类似于

分层隧道方法中的根 FA) IP地址作为其移动 IP转交地址 ,或

者通过 DHCP等方法获取一个配置转交地址.网关负责将分

组转发给移动节点的附接点.在本地网之内 ,移动节点用其本

地地址标识 ,数据分组用特定主机转发进行路由 ,不需要隧道

或地址转换.

图 3表示通过蜂窝 IP网关连接到 Internet的一个蜂窝 IP

接入网.网关之间的移动性是由移动 IP进行管理 ,而接入网

内的移动性则仅由蜂窝 IP管理.蜂窝 IP接入网内的 BS周期

发射信标信号 ,移动主机使用这些信标信号确定最佳的 BS ,

并用该网关的 IP地址作为其移动 IP转交地址接入网络.每

个信标信号都含有与 BS、蜂窝 IP网络标识、网关 IP地址及寻

呼区域的 ID等相关的第二层参数.分组首先路由到移动主机

的本地代理 ,然后通过隧道送给网关.网关对这些分组解隧

道 ,并转发给基站.在蜂窝 IP网络中 ,移动主机是用其本地地

址作为标识 ,数据分组在路由时不需要隧道或地址转换.

为了减少分组丢失 ,切换必须尽可能快及高效.切换管理

引入了移动检测和 IP路由更新两种类型的时延.移动检测时

延可通过第二层 (L2)触发切换来降低.为了减少路由更新时

延 ,分层网络结构是一个较好的解决方案.表 1列出了部分 IP

微移动性协议的一些特征.

3　应用层移动性管理协议

　　会话发起协议 (SIP ,Session Initiation Protocol) [12]是应用层移

动性协议.从结构上来说 ,由于应用层在协议栈的最高层 ,避免

了网络层和传输层移动管理协议所涉及到的缺点 (如次优路

由 ,协议栈修改等) .这在下一代混合无线网络中将非常有用.

SIP中的主要实体有用户代理、代理服务器和重定向服务器.用

户用 user @host统一标识 ,其中 user是用户名 ,host是域名或 IP

地址. SIP具有管理终端、个人和业务移动性的能力.

当终端移动位置时 ,无论是开始一个新的会话 ,还是在一

个会话当中 ,终端移动性都需要 SIP建立连接.前者情况对应

于呼叫前 (pre2call)移动性 ,

而后者指的是呼叫中 (mid2
call)的移动性.对于呼叫前

移动性 ,通过发送一个 REG2
ISTER消息 ,移动主机用新

的 IP地址跟其本地网中的

重定向服务器或 SIP服务器

进行注册 ;对于呼叫中的移

动性 ,终端通过发送一个 IN2
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VITE消息来通知对应主机有关自己的新 IP地址及更新过的

会话描述等信息.这个位置更新增加了一个单向时延.为了使

送给移动主机的呼叫能转发到其新的 IP地址 ,移动主机还必

须要跟其本地网中的重定向服务器注册.

SIP和移动 IP也可以有效地结合在一起 ,形成一个混合

MIPΠSIP的解决方案 [21 ] ,如图 4所示.这是一种分层的移动管

理方案 ,它将局部移动性和全局移动性进行单独分开处理.

SIP信令用于支持实时业务的域间移动性 ,而移动 IP用于非

实时业务 ,这样就能够满足各种不同类型服务的要求.两个协

议之间的协同是在核心网和接入网之间的边缘即移动网关上

完成的.来自于或接近于一个移动主机的业务是在域边缘的

路由器上被分开. 在移动网关上需要进行网络地址转换

(NAT) ,因为根据所用的局部移动性协议 (如 CIP、HAWAII

等) ,移动主机可在微移动性区域内用其本地地址进行识别 ,

这样在终端主机上就不需要进行 IP封装了.

4　结论

　　在 4G全 IP无线网络环境中 ,提供无缝隙的移动性支持

确实是一个严峻的挑战.虽然目前已经从不同的角度提出了

不同的移动性管理测量 ,但考虑到移动管理需求的多样性以

及下一代无线系统的多元性 ,仍没有一种直接的方案可以解

决.因为每种解决方案都有自己的优缺点 ,且自身可能都是不

完善的.因此 ,一个真正开放的、适应性强的、高效的移动管理

方案是下一代无线系统亟待解决的问题.
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